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Datensicherheit in der IT. Rechtliche und wirtschaftliche Anforderungen an den Umgang mit Risiko in der IT.

Compliance smart & easy kann
Sicherheit in der IT gewährleisten
Lexpress: Sicherheit wird oft wie ein
Stiefkind behandelt: Kostet nur Geld,
bringt nichts für den Unternehmens-
erfolg – Inwieweit gibt es auch wirt-
schaftliche Argumente für einen IT-
Grundschutz?

Holger Schellhaas: „Erfolgreiche
Unternehmen – gerade auch KMU
– wissen, dass die IT zur eigenen
Wertschöpfung positiv beitragen
kann, und sie haben auch verstan-
den, dass dies voraussetzt, die
Risiken in der IT und durch die IT
ausreichend kontrollieren zu kön-
nen (und dies dann auch zu tun).

„Wer heute noch an der
Existenzberechtigung eines IT-
Grundschutzes zweifelt, hat die

letzten Jahre verschlafen.“

Der IT-Grundschutzkatalog des
BSI – in kompakter Form als Öster-
reichische IT-Sicherheitshandbuch
(www.cio.gv.at/securenetworks/
sihb/) – stellt ein bewährtes Hilfsmit-
tel zur Definition der Mindeststan-
dards für die Informationssicher-
heit bereit, der eine schnelle und
pragmatische Umsetzung des ISO-
Standards 27001 erlaubt.“

Es gibt immer mehr rechtliche Anfor-
derungen an die IT, insbesondere was
die Datensicherheit betrifft. Wie kann
man diesen Anforderungen genüge tun?
Welche organisatorischen und techni-
schen Mindestmaßnahmen sind erfor-
derlich und wie viel darüber hinaus wirt-
schaftlich sinnvoll?

Holger Schellhaas: „Ich würde lie-
ber von Informationssicherheit
reden - also von der Vertraulichkeit,

Verlässlichkeit und Verfügbarkeit
der Daten.Die immer gleiche Frage
ist, ob es von Nutzen (also wirt-
schaftlich) ist, dies sicherzustellen
und damit nicht nur Strafen vorzu-
beugen. Die Antwort ist ohne zu
zögern „JA“. Die Bedeutung von
Information und den zugrunde lie-
genden Technologien ist zweifel-
sohne nicht nur akzeptiert, son-
dern mittlerweile auch wissen-
schaftlich bewiesen.

Gesetze und Richtlinien setzen
sich mit Kontrollen und daraus
resultierenden Maßnahmen ausein-
ander, jedoch findet dort die IT nur
vereinzelt Niederschlag. In gerade-
zu idealer Weise schließt das
COBIT-Modell diese Lücke und
kombiniert eine Vielzahl nationaler
und internationaler Standards aus
den Bereichen Qualität, Sicherheit
und Ordnungsmäßigkeit. Das
Resultat ist ein durchgängiges
Modell, das für sämtliches IT-
Ressourcen alle notwendigen orga-
nisatorischen und technischen
Mindestmaßnahmen in klaren
Worten festgelegt.“

Gibt es sinnvolle IT-Sicherheits-Strate-
gien für KMU? Was muss oder sollte
getan werden?

Holger Schellhaas: „Für mich gibt
es keine KMU-Sicherheitsstrategie.
Die entscheidende Frage lautet:
‚Wie kalkulieren und kontrollieren
die KMU Ihr Risiko (wenn sie es
denn kontrollieren)?’

Die Kunst besteht doch darin,
mit einer passenden Lösung die
Mindestanforderungen zu erfüllen,
ohne die Performance der IT

kaputt zu machen. Also ‚Com-
pliance smart & easy’.“

Inwieweit gibt es auch für KMU sinnvolle
Argumente für den Einsatz eines IKS in
der IT?

Holger Schellhaas: „Wenn die
Unternehmen zumindest so groß
sind, dass sie jährlich geprüft wer-
den, können sie mit einem inter-
nen Kontrollsystems in der IT
jederzeit dem zuständigen Wirt-
schaftsprüfer oder Auditor zeigen,
dass die IT auf dem richtigen Weg
ist.

Generell heißt ja nicht, dass ein
IKS immer gleich viel Aufwand
bedeuten muss. Es geht im Kern
doch eigentlich nur um die
Festlegung von Kontrollzielen und
Durchfüh-rung von geeigneten
Kontrollen, um die Dokumentation
der Abwei-chungen und um die
Dokumen-tation der eingeleiteten
und umgesetzten Maßnahmen.
Dass die IT nicht gerne dokumen-
tiert, ist bekannt. Dass das aber so
bleiben muss (und kann) steht nir-
gends.“

Interview: Mag. Michael Ghezzo

Knappe Personalressourcen, niedrige Budgets und hartes Tagesgeschäft führen dazu, dass gerade im KMU-Bereich (Informations-) Sicherheit 
oft hinten angestellt wird. Wie ein vernünftiges Risikomanagement in der IT auch bei kleinen Budgets möglich und wirtschaftlich sinnvoll machbar sein kann,
skizziert Holger Schellhaas von evoltas (www.evoltas.de), Compliance-Guru und Prozessmanagement-Experte aus München

Immobilien, Fuhrpark oder Mobilien – 
investieren Sie in Ihr Unternehmen, ohne 
die Cash-Reserven anzutasten. Erarbeiten 
Sie mit uns Leasingmodelle, die exakt auf 
Ihre Bedürfnisse und Wünsche abgestimmt 
und auch steuerlich optimal gestaltet sind.

Mehr Infos unter 0810 20 52 51 
oder www.leasing.at

GANZ EINFACH – WEIL AUCH 
WIR DIE ÄRMEL HOCHKREMPELN: 
BEIM BUSINESS-LEASING.
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INVESTIEREN, ABER
CASH BEHALTEN?

Backup und Restore
als Knackpunkte für die
IT-Sicherheit

Lexpress: Wie sicher sind die heimi-
schen Unternehmen? Wo liegen die
infrastrukturellen Risiken?

Gerald Zögl: „Schenkt man unab-
hängigen Studien zum Thema Da-
tensicherheit glauben, so sind
lediglich 25-35 Prozent der befrag-
ten CTOs von der Sicherheit Ihrer
Daten überzeugt.

Zu lange Sicherungsintervalle
sowie ‚ungetestete Backups’ sind
Schwachstelle Nummer 1. Die
Backup Strategie ist oft nur solan-
ge ausreichend, bis der Fall
‚Restore’ eintritt.“

Wer sollte sich betroffen fühlen?

Gerald Zögl: „Überall dort wo das
Wiederherstellen von Daten (Mail-
box wurde irrtümlich gelöscht,
Datenbanken für Testzwecke
restoren, etc) zum Daily Business
zählt, haben IT-Verantwortliche in
der Regel einen ruhigen Schlaf. In
so manchen anderen Rechenzen-
tren ticken dagegen Zeitbomben,
unabhängig von der Datenmenge
oder der Anzahl an Servern.“

Wie kann man mit dieser Situation
umgehen?

Gerald Zögl: „Ziel ist es praktika-
ble Lösungen zu finden welche 99
Prozent des täglichen Lebens

abbilden. Der Griff zum Tape aus
dem Safe stellt dabei oft nur die
Worst Case Situation da. Ist das
Rechenzentrum einmal komplett
zerstört spielt der Faktor Zeit und
das Sicherungsintervall meist eine
untergeordnete Rolle.

Diskbasierende Snapshots und/
oder Replikationen erleichtern das
tägliche Leben sehr, meist auch
dann wenn diese ‚nur’ crash-consi-
stent sind. Für Datenbanken wird
selbstverständlich die Verwendung
entsprechender Agents empfohlen.
VTLs (Virtuelle Tape Libraries) sor-
gen in größeren Umgebungen zu-
sätzlich für effizienteres Manage-
ment, bessere Performance und in
Verbindung mit einer Daten-
Deduplikation bleiben auch die
Datenmengen und damit auch die
Kosten überschaubar.“

Interview: Mag. Michael Ghezzo

Datenverlust kann heute die Existenz eines Unternehmens gefährden. Mit Firewalls 
und Virenscannern fühlt man sich oft auf der sicheren Seite, aber was passiert, wenn der 
Worst Case eintritt. Gerald Zögl, Geschäftsführer des Infrastruktur-Spezialisten LB-Systems,
über übersehende Schwächen und damit verbundene Risiken.
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Gerald Zögl, Geschäftsführer von
LB-Systems

LB-Systems Meßgeräte GmbH

Floridusgasse 50, A-1210 Wien
Tel.: +43-1-2593444 - 4300
E-Mail: office@lb-systems.at

www.lb-systems.at

KONTAKT

Beispiel einer Grundstruktur zur Organisation des IT-Sicherheitsmanagements

  


