Backup und Restore
als Knackpunkte fur die
I'T-Sicherheit

Datenverlust kann heute die Existenz eines Unternehmens gefahrden. Mit Firewalls

und Virenscannern fiihit man sich oft auf der sicheren Seite, aber was passiert, wenn der
Worst Case eintritt. Gerald Zogl, Geschiftsfiihrer des Infrastruktur-Spezialisten LB-Systems,
iiber iibersehende Schwachen und damit verbundene Risiken.

Lexpress: Wie sicher sind die heimi-
schen Unternehmen? Wo liegen die
infrastrukturellen Risiken?

Gerald Zogl: ,Schenkt man unab-
hingigen Studien zum Thema Da-
tensicherheit glauben, so sind
lediglich 25-35 Prozent der befrag-
ten CTOs von der Sicherheit Ihrer
Daten liberzeugt.

Zu lange Sicherungsintervalle

abbilden. Der Griff zum Tape aus
dem Safe stellt dabei oft nur die
Worst Case Situation da. Ist das
Rechenzentrum einmal komplett
zerstort spielt der Faktor Zeit und
das Sicherungsintervall meist eine
untergeordnete Rolle.
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Gerald Zagl, Geschaftsfiihrer von

sowie ,ungetestete Backups’ sind
Schwachstelle Nummer 1. Die
Backup Strategie ist oft nur solan-
ge ausreichend, bis der Fall
,Restore’ eintritt.“

Wer sollte sich betroffen fiihlen?

Gerald Zogl: ,Uberall dort wo das
Wiederherstellen von Daten (Mail-
box wurde irrtimlich geloscht,
Datenbanken fiir Testzwecke
restoren, etc) zum Daily Business
zihlt, haben IT-Verantwortliche in
der Regel einen ruhigen Schlaf. In
so manchen anderen Rechenzen-
tren ticken dagegen Zeitbomben,
unabhingig von der Datenmenge
oder der Anzahl an Servern.“

Wie kann man mit dieser Situation
umgehen?

Gerald Zogl: ,Ziel ist es praktika-
ble Losungen zu finden welche 99
Prozent des tiglichen Lebens

Diskbasierende Snapshots und/
oder Replikationen erleichtern das
tigliche Leben sehr, meist auch
dann wenn diese ,nur’ crash-consi-
stent sind. Fir Datenbanken wird
selbstverstindlich die Verwendung
entsprechender Agents empfohlen.
VTLs (Virtuelle Tape Libraries) sor-
gen in grofleren Umgebungen zu-
siatzlich fir effizienteres Manage-
ment, bessere Performance und in
Verbindung mit einer Daten-
Deduplikation bleiben auch die
Datenmengen und damit auch die
Kosten iiberschaubar.“
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